A LABORDAGE !

J

dagogique pour com prendre les mena

p.eges etadopter les bons eﬂexesces

e cyte'aﬂaq‘t'ef
sont partou
Pd <3 pHISHING
Mais pas de panique !
.anveca Iespas bons réflexes,
nous restons

maitres a bor:
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AU PROGRAMME DE CES 5 PAGES
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Comprendre Malwares et Mots de passe Wi-Fi pu
les cyberattaques | des messages | ransomwares et faux sltes deepfake et bons reﬂexes

Qu'est-ce que c'est? | Phishing, smishing, Des logiciels malveillants | Des mots de passe solides, Les risques des réseaux
Pourquoi elles vishing, quishing... qui infectent vos appareils | les dangers des faux sites Wi-Fi, les faux contenus
se multiplient ? Apprendre a les repérer et peuvent bloquer et comment reconnaitre (deepfake) et tous les
Qui sont les pirates et 4 s'en méfier ! vos données. les arnaques ? bons réflexes pour
numériques ? Comment les éviter ? naviguer sereinement !
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Des e-mails frauduleux
pour voler vos

De : service-client@banque.com
l I Objet : Action urgente !

Votre compte va étre s_u.spendu.
Cliquez ici pour le verifier
dés maintentant !

3 o S SRS
Des e-mails qui imitent des
organisations connues pour vous
inciter a cliquer et a donner vos
informations (identifiants, mots
de passe, données bancaires...).

P

Je regarde bien |'adresse
e-mail, le numéro ou
I'expéditeur du message.

I'expéditeur

DES PERSONNES

PLUS AUTONOMES

™\ Ne pas cliquer
5 dans |'urgence
e

Quatre navires ennemis

utilisent nos moyens
de communication
pour nous piéger !
Apprenons a les
reconnaitre !

2

| & i ! Les pirates

4 des SM,S. et
s appels ,.
es Ppedes

) VISHING

Des SMS frauduleux

+33612345678

Votre colis est en _attente
de livraison. Confl_rmez
vos informations iC! :

ht!g:,f’."synyl~,g0_lj>-1_23._c,o_m |

Des SMS qui vous incitent
a cliquer sur un lien pour
voler vos données ou
installer un logiciel malveillant
sur votre téléphone.

du numerique '
8l jouent sur la confiance
et I'urgence !

S’ Mais avec les
&0 bons réflexes,
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8\ on les déjoue !

'S

Appel entrant

+331234567 89 !
Banque

-«

Des appels de faux conseillers
qui se font passer pour votre
banque, un service connu...
pour vous soutirer vos codes

ou informations sensibles.

prends le temps

de réfléchir, méme si

le message semble urgent
ou attractif.

DES USAGES
PLUS SORS

Q‘ﬂ

MES 4 BONS REFLEXES

- Ne ja;nais donner
-8 ses codes par
téléphone
v

Une vraie banque ne demande
Jjamais vos mots de passe
ou codes par téléphone !

UN NUMERIQUE
PLUS RESPONSABLE

LA SECURITE
EST L'AFFAIRE
; Mung TOUS !
; X INFORMES
(4 = MIEUX PROTEGES |

Des QR codes qui redirigent
vers des sites frauduleux pour
vous voler vos données ou
installer un malware sur
votre appareil. .
=

p’

) frais0) Scanner seulement

des QR codes
LL=TS) de confiance

Je vérifie la source du GR code
et préfére ceux provenant

de personnes ou d'organisations

fiables.
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"MALWARES ET '
SOMWARES
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Ces programmes
malveilﬁm s ont [‘air
inoffensifs, mais ils sont |
des pirates numériques ! |

\ Apprenons a les repérer |
S 8\ pour éviter qu'ils ne
) prennent le contrdle
de notre navire !
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s logiciels qui espionnent
vz‘tare (;gctivité et enregistrent
vos frappes clavier.

Un programme qui 2 'air utile
mais qui cache une menace.

lls peuvent
voir les sites

b

Sites visités

Mots de passe
Messages

Données bancaires

Il peut s'installer sans
qu'on le remarque et ouvrir
la porte aux cybercriminels !

} @ ) cLEUsB
‘s INCONNUE

nic Jomrs
PIEGEES

‘ il 4o ' . -1 aui chiffre vos fichiers
Des ﬁch.e{?e;ﬁg:z 522 3im' Une clé USB trou;eeselou_ r_efue Un gfgnc‘l;l lg:éccé';lf;fso‘; lonndes
8 cm i contenir des logiciels et blog .
ou des macros malveillantes. ,,[:T\}eillants qui s'installent en demandant u n
Méme un e-mail '} automatiquement. o —

qui semble officiel | =

ut contenir ‘
VoS FICHIERS
SONT CHIFFRES !

Pour les récupérer,
payez 500 € en Bitcoin.

TEMPS RESTANT :

71:59:26

Fiche de_paie
Avril.docm
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>~ Vos photos, documents
et fichiers peuvent étre bloqués
B\ tant que vous ne payez pas !

Il faut vraiment
Bl faire attention
0\ 2 ce qu'on ouvre
B\ et acequon
N branche !

lls peuvent se
cacher n'importe
ou !

réflexes, on garde
le contréle du
navire !
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UN EQUIPAGE
BIEN INFORME
NAVIGUE

PLUS SUR !
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’ T_elejharger Mettre a jour Utiliser un Se méfier Ne jamais brancher Sauvegarder
epu&r e_s"sources ses appareils antivirus fiable des piéces jointes une clé USB réguliérement
. icielles ' Les mises & jour Il détecte et bloque } Ne pas ouvrir un fichier inconnue ses fichiers
eg?lqunlwegt desfgntes corrigent des failles de nombreux ou un lien suspect, Elle peut contenir Sur :3 (sjt;gg?ertcﬁjgme
ogiciels de confiance. Scurité rogrammes ; i i is'i et
de sécurité. prog méme s'il semble des virus qui s'installent pour les récupérer

malveillants. officiet! automatiquement.

en cas d'attaque.
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COM
Equipa ) r  ANTI
Les pirates ne ?oercent plus v s £l oiirecalt ’y,“_ w éVITER

toujours la porte... ilsse | e
! Pt plein de demandes \
font passer pour vous !  jea pl % comxicn:

Voyons ensemble comment [ -
s : on accepte ? \.
protéger vos comptes ! /o8 "t I . (Geey  Mieux vaut (%
. - ' étre méfiant | W&
On vérifie
toujours !

e 1) REVTILISATION | '
MUOT ?dE I:ASSE T!lotP FngLE DES MOTS DE PASSE (EREPENTIQI. S‘I‘U_FFI!G
n mot de passe court et simple es pirates utilisent des identifiants

est facile a deviner pour les pirates ! Utiliser le méme mot de passe volés sur un site pour se connecter

sur plusieurs sites est trés risqué ! automatn uement sur d'autres sites.
Mot de passe : Les p|rate$ Si un site est piraté, tous vos comptes < q

s é is ! |
utilisent. de peuvent étre compromis ! ] 4 . Netfix @) Connecté !|

g Trop fa|b|e ] deS MI"'ons Mot de passe : Marine2024 A \ " a Amazon x EChEC
~
7

En quelques secondes, de mots de passe .
il est trouvé ! trés courants : Mot de passe : Marine2024 A 8 W) Spotify X Echec
’ & connecté !

/ Je teste des milliers X Echec

azerty s mi
Mot d : Marine2024 de combinaisons
qwf?;’ou ‘ [’ ot de passe : Marine A de compct:: pit;afiés.;. Méme si vous n avez"tngntr fa; :t:sal
soiel = .
sse compromis Ga marche parfois ! / o5 comptes peuve
peu(:ndzeﬁ:,erm:ctcedseaptzus vos c';mptes ! 3 cause d'une fuite sur un autre site!
o~ _

a\,-"“[ -

PAGES DE CONNEXION FACTICES MFA FATIGUE |
(FAUX SITES) : (DEMANDES REPETEES DE VALIDATION)

Les pirates créent de fausses pages qui ressemblent : . .
E s s S Les pirates envoient de multiples demandes
en tous points a de vrais sites pour voler vos identifiants. de validation (double authentification) en espérant

Vv Vrai SIt e A Faux site erifiez toujours que vous fusz par accepter par erreur.
I'adresse dus lae , | i vous n'étes pas e
Lﬂ https://www. google com [@ http: //google secure.com ' présence ' : W on train de vous connecter,
—— a TIPS ' ! Nouvelle tentative ; 4 ecevez.

me une de connexion
Me o N A C

Go 9|e Go gle ;ﬁmncefaux Q Paris,France W WL Clest une a“a‘i""

julien@mail.fr julien@mail.fr \* AR Q) Aujourd'hui
‘ \ a14:23

eeccccccoe .\\ ‘ ~ . t de passe!
. : ' J 2 > tout ce que je nai pas
. , LA m = demandé ! 4

== £

123456 7 123456

Trop facile ! password Mot de passe : Marine2024 A

RECAP : LES BONS REFLEXES !

Utiliser des mots de passe longs et uniques pour chaque compte §% !
Ne jamais réutiliser un mot de passe S "DE GRAN ’ ~ ; o o
%4 Verifier I'adresse du site et le HTTPS T S - N SECUR |
W2 Activer la double authentification (2FA) ‘ / . AVENTURES | Bk
Refuser toute demande de connexion non sollicitee - ' ] |
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Wi-Fi PUBI.IC
uu ACCES A RISQUES

\( 7 Un Wi-Fi public '

peut étre piégé !

B\ Des pirates peuvent o 2

)) intercepter vos dm"e‘;';" AN,
'\ (mots de e-mai's, Ea
_ (donneespzfrfca:res ) s

en sécurité...

>@ ™ mais ils nous B

Z LES VII-FI PUBLICS
U UTILISEZ UN VPN !

EVITE

PUBI.ICITES TROMPEUSES S
ET FAUX Tél.ecuAncmzms

ratwf
' ’ . 5"352"7"&“ tentant )

Photoshop Gratuit !
Téléchargement

FAUX SUPPORT TECI'INIQUE

g irates se font passer
;?::rpun support technique
A\ (Microsoft, Apple, votre banque...)
ur vous faire installer un logiciel,
R\ prendre le controle de votre a areil
ou vous faure payer !

appeler
officiel...

Votre ordmateur
est infecté !

Appelez maintenant :
ppm 234567 89

Assistance immédiate

T —-

Un message bizarre ?
Un appel inattendu ?
_ Je ne sais pas si c'est vrai...

§rﬁ‘4

! t
Oh.llfag .

Ca al'air

y Prenez le temps de reﬂéchur

FAUX PROFILS ET DEEPFAKE
sua |.£s RESEAUX SOCIAUX

J Ces messages, photos ou
vidéos peuvent étre créés
par intelligence artificielle.

On peut auJourd hui -
imiter la voix etlapparence ). y
'\ de quelqu'un de trés

’{//.f"

T

vérifiez I'information
et demandez de 'aide.

¢, Mieux vaut perdre une mmut

que se faire piéger !

Eviter les Wi-Fi publics

ou utiliser un VPN

{  Protégez vos données
sur des réseaux de confiance.

i‘o DES PERSONNES
PLUS AUTONOMES

Se méfier des appels

et messages non sollicités

Ne donnez jamais vos informations
et n'installez pas de logiciel

a la demande d'un inconnu.

DES USAGES
PLUS SORS

Vérifier par un autre canal

En cas de doute, contactez
la persomne ou I'entreprise
depuis un site officiel

r’

ou un autre moyen.
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UN NUMERIQUE
PLUS RESPONSABLE

Demander de ['aide
en cas de doute

Parlez-en & un collégue,

un proche ou au service

5
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informatique.
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Ne pas se précipter
Prenez le temps de réfléchir.
Un instant de prudence
peut vous éviter bien
des problémes
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